@ POLITICA DE SEGURANGA DA INFORMAGAO
DEFENZ

1. Objetivo e abrangéncia

A Politica de Seguranga da Informagao estabelece as diretrizes que a DEFENZ adota para
proteger as informagdes proprias, de seus colaboradores, clientes e parceiros contra acesso e
compartilhamento indevido, alteragao, perda e/ou indisponibilidade.

Ela se aplica aos sécios, administradores, colaboradores, estagiarios, consultores, parceiros e
prestadores de servigo, que acessem informacgodes ou sistemas da DEFENZ, em qualquer local e
em qualquer equipamento, proprio ou da empresa.

Observacgao:

A DEFENZ revende licengas de antivirus e EDR Bitdefender, faz implantagao e presta suporte
técnico, em regra de forma remota. Por isso esta politica da atengéo especial ao acesso as

consoles de gestdo e aos ambientes dos clientes.

2. Referéncias

» Lein®13.709/2018 (Lei Geral de Protegcao de Dados Pessoais, LGPD) e regulamentos da
ANPD;

» Politica de Privacidade de Dados e LGPD da DEFENZ, publicada no site da empresa;
« Politica Cédigo de Conduta Etica e Anticorrupgdo da DEFENZ;
» ABNT NBR ISO/IEC 27001 e 27002, como referéncia de boas praticas.

3. Principios

Toda decisao sobre informacado na DEFENZ observa trés principios:

» Confidencialidade: a informagao s6 é acessada por quem tem necessidade e autorizagao.
« Integridade: a informac&o é mantida correta e completa, sem alteragao indevida.

» Disponibilidade: a informacéao e os sistemas estao acessiveis a quem precisa, quando precisa.

4. Classificacao da informacgao
» Publica: pode ser divulgada sem restricdo, como material do site e apresentagdes
institucionais.
» Interna: de uso dos colaboradores da DEFENZ, como procedimentos, politicas e relatorios de
gestao.

» Confidencial: dados de clientes, dados pessoais, credenciais, propostas comerciais, contratos
e informacgdes financeiras. Acesso restrito a quem precisa para o trabalho.

Na duvida, a informacéo ¢é tratada como Confidencial.
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5. Responsabilidades

» Sécia administradora: aprova esta politica, garante os recursos para cumpri-la e decide sobre
excecgodes.

» Responsavel por Seguranga da Informacéo, designado pela administragdo: mantém esta
politica, acompanha seu cumprimento, conduz a resposta a incidentes e responde a clientes e
parceiros sobre o tema.

» Colaboradores e prestadores: cumprem esta politica, protegem as credenciais pessoais e
comunicam imediatamente qualquer suspeita de incidente.

6. Controle de acesso e senhas

» Cada usuario criado é préprio e intransferivel, € proibido compartilhar estes dados.

» O acesso é concedido pelo principio do menor privilégio: apenas o necessario para a funcao, e
revisto quando a fungdo muda.

» A autenticagcao em dois fatores (MFA) é obrigatéria no e-mail corporativo, no CRM e nas
consoles de gestao de seguranga, sempre que o sistema oferecer.

» Senhas tém no minimo 12 caracteres, ndo sao reutilizadas entre sistemas e sdo guardadas
em gerenciador de senhas, nunca em planilha, papel ou mensagem.

» No desligamento de colaborador ou fim de contrato de prestador, todos os acessos sao
revogados, imediatamente, e os equipamentos e dados da empresa s&o devolvidos durante o
processo.

7. Acesso a ambientes de clientes

» O acesso as consoles de gestao Bitdefender e aos ambientes dos clientes é feito apenas para
a execucao do servico contratado e por pessoas autorizadas.

» Credenciais fornecidas pelo cliente sao tratadas como Confidenciais, usadas somente para a
finalidade combinada e nunca reaproveitadas em outro cliente.

» Toda alteracao relevante feita no ambiente do cliente é registrada no chamado ou no histdrico
de atendimento.

» Encerrado o contrato, a DEFENZ remove os proprios acessos e devolve ou elimina as
informacoes do cliente, salvo obrigacao legal de guarda.

8. Uso aceitavel dos recursos

« E-mail, armazenamento em nuvem, CRM e demais ferramentas da DEFENZ sao para uso
profissional.

» Informacbes Confidenciais sdo armazenadas apenas nos ambientes corporativos aprovados, e
nao em contas pessoais, pen drives ou aplicativos ndo autorizados.
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Dados de clientes e dados pessoais ndo sdo inseridos em ferramentas de inteligéncia artificial
ou servicos externos sem aprovacao do responsavel por Seguranga da Informacéo.

E proibido instalar software sem licenga ou de origem desconhecida.

9. Protecao de equipamentos

10.

1.

Todo equipamento usado para trabalhar na DEFENZ, préprio ou da empresa, tem solucéo de
protecédo de endpoint ativa e atualizada, com tela bloqueada por senha e sistema operacional
com atualizagbes em dia.

Notebooks com informagdes Confidenciais tém o disco criptografado.

Perda, furto ou suspeita de comprometimento de equipamento é comunicada imediatamente
ao responsavel por Seguranga da Informacgao.

Copias de seguranga e continuidade

Os documentos da empresa sao mantidos nos servigos corporativos em nuvem, com retencéo
e possibilidade de recuperacéo.

Informagdes essenciais a operagao tém cépia de segurancga, e a recuperacao € testada
periodicamente.

Fornecedores e terceiros

Fornecedores e prestadores que tenham acesso a informagdes Confidenciais da DEFENZ ou de

seus clientes assumem por escrito o compromisso de confidencialidade e de cumprimento da
LGPD.

12.

13.

Incidentes de seguranga

Qualquer suspeita de incidente, como acesso indevido, vazamento, perda de dados ou
infeccdo, € comunicada imediatamente ao responsavel por Segurancga da Informacéo.

A resposta segue o Plano de Agéo para incidente de vazamento de dados da Politica de
Privacidade de Dados e LGPD: contencéo, avaliacdo, comunicagéo, corregao e registro.

Quando o incidente envolver dados de cliente, o cliente é informado sem demora. Quando
houver risco ou dano relevante aos titulares, a comunicagdo a ANPD e aos titulares segue o
prazo da regulamentacéo vigente.

Conscientizagao

Todo colaborador recebe esta politica na entrada e participa de orientacao periddica sobre
seguranca da informacao, com foco em golpes por e-mail, engenharia social e prote¢ao de
senhas.
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14. Descumprimento

O descumprimento desta politica sujeita o responsavel as medidas disciplinares e contratuais

cabiveis, sem prejuizo das responsabilidades civis e criminais.

15. Revisao

Esta politica é revista no minimo uma vez por ano, ou antes, quando houver mudanca relevante no

negocio, na legislagdo ou apés incidente.
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